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An adaptive application signature extraction method (AdapSig) was proposed. AdapSig firstly extracted key-

word sequences from payloads of packets, and then negative examples and redundancy filter were used to generate can-

didate signatures. An adaptive mechanism based on self-identification rate was applied to select the final si   ture. Expe-

rimental results show that application signatures extracted by AdapSig have high accuracy for various protocols.
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：提出了一种应用特征的自动提取方法。该方法首先从应用层载荷中提取关键词序列，然后通过负例子集

合和冗余处理生成候选特征集，最后通过基于识别率的自适应机制选择应用特征。实验结果表明，该方法提取的

应用特征能精确识别不同的协议。

：应用特征；关键词挖掘；自适应特征提取；应用识别

： ： ：

网络流量的准确识别和分类是提供差异性服

务质量（ ）保障、入侵检测

（ ）、流量监控（ ）

及计费管理（ ）等的基础。然而，面对网

络应用的快速发展，传统的端口应用识别法 逐渐

失效。基于流（ ）统计特征的流量分类方法

不能进行应用的精确识别。基于应用特征

（ ）的识别方法 简单、准确度较高，在

实际中被广泛应用，但是如何自动获取精确特征是

该方法面临的主要问题。

现有方法主要通过查阅应用层协议标准文档

寻找已知协议特征，或者利用 、

等工具对网络上采集的包含应用层数据的分组进

行分析及对比，提取应用协议特征。前者对于不公

开文档及不断出现的新协议无能为力，后者虽然不

需要协议规范文档，但其寻找特征的效率与可信度

都较低，同时协议版本不断更新，新协议不断涌现

的现实给这种人工或半人工分析方法带来巨大挑

战。自然地，不依赖于具体协议，能够自动从应用

层流量中获取应用协议特征的方法研究受到关注，

并已有一些初步研究成果。 等人 利用有监

督学习法构造应用识别特征， 等人 采用无监督

学习法构造协议特征模型，这些方法均生成模型特

征（ ），而非显式字符串特征（

）。 等人 提出一种基于

最长公共字符串（ ）
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的应用特征自动提取方法—— ，该方法易造

成漏报。 等人 在提取公共字符串的基础上，

利用序列比对方法提取由公共字符串组成的子序

列作为应用特征，这种方法对数据集要求较高。赵

咏等人 提出一种基于语义信息的文本类多协议

特征自动发现方法—— ，其通用性有限。刘

彬等人 利用经典 算法从编码的报文载

荷中提取特征。龙文等人 对 算法进行改

进，使其适合流量数据，相比原算法其效率明显提

高，然而在支持度阈值较低时，其效率显著降低。

等人 提出一种应用特征自动生成系统 ，该

方法利用子树（ ）结构构造包含一个公共字

符串或多个公共字符串序列的特征，但没有考虑特

征的专有性，以及它们之间可能存在的包含关系，

易造成误报和冗余特征。

为了解决上述问题，本文提出一种新的应用特

征发现方法，该方法在挖掘应用协议关键词的基础

上，进一步发掘由其组成的应用特征。本文主要贡

献有： 提出一种较为通用的特征发现方法，能够

发现关键词或关键词序列构成的特征； 提出一种

基于树结构的关键词提取算法，有效地提高了关键

词的挖掘效率； 通过负例子、冗余过滤保证了特

征识别应用协议的正确率，剔除了冗余特征； 自

适应特征选择机制的设计，能够获得满足识别率的

精简特征集，有效地节省人工资源，提高特征提取

的自动化程度。

会话（ ）是指一次通信建立和结
束之间的所有报文构成的序列，记为

，其中， ≤ ≤ 为报文。在本文中它与

协议的连接、 协议中的双向流的概念是等同

的。相同会话的报文的五元组（

）信息相同。待测应用协议的所有

会话组成样本会话集（ ） ，记为

⋯ ，其中， ≤ ≤ 为会话。

每个 中的 是由有序字节构成的

字节序列（ ）， 中连续字节构
成一个字节串（或称字符串），记为 ，

其中， ≤ ≤ 为单字节， 为字符串长度。本

文约定可打印的字节或字符串用 码格式表

示，其他字节用十六进制（ ）格式表示，

形式为“ ⋯”，其中， 表示 位十六进制数字。

协议关键词（ ）其实就是满足一定条

件（位置和频度）的字符串。同种应用协议的关键

词组成关键词集，记为 ⋯ ，其

中， ≤ ≤ 为关键词，它可以是协议的命令

字、类型码、状态码、定界符等。

应用特征（ ）是指

能够识别应用协议类型的关键词或关键词组合。从

已知应用特征分析可知，特征有多种形式，可以是

协议中的一个关键词，也可以是同时出现的多个关

键词组成的序列。多个关键词可能出现在相同

中，称之为关键词组（ ）；不

同 中的关键词组成的序列称为关键词序

列（ ）。

关键词作为协议常量是组成特征的基本元素，

按其在 中出现的位置信息，可以将其划分

成 类。

固定偏移关键词，这种关键词出现在

的固定位置，它们常常是应用层协议报头

中的特征串，包括协议名称、版本号等；也可以是

应用层协议控制信息中的特征串，包括命令码、状

态码，以及定界符等。一般情况下，这些关键词出

现在 开始或最后的若干个字节处。

非固定偏移关键词，和前者的唯一区别在于

其偏移不是常量，而是变量。

通常选择具有固定偏移的关键词或其组合序

列就可以构成识别应用协议的特征。本文从样本

集中自动提取具有固定偏移的关键词，进而

发现识别应用协议的特征。

本文提出一种自适应特征提取方法

，其

框架如图 所示。 首先对 文件进行

预处理，生成样本 集；然后从样本

集中提取关键词集；再以关键词集作为候选集挖掘

相同 中关键词构成的关键词组集；在其基

础上，挖掘不同 中的关键词构成的关键词

序列集；通过后期负例子、冗余过滤消除其中专有

性较弱或冗余的序列；最后，通过自适应机制选出

满足识别率要求的应用特征。

按照会话的定义，将待测应用协议的 文

件处理成会话集。对于每个 中数据的选择，
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常用的一种方法是仅选择 （ 或

）的前 。当前面的某个或某几个

的数据内容较多时，这种选择可能会漏掉

后面具有特征的 。根据关键词的一般分布

规律可以选择每个 中的所有或部分

，以及每个 开始的前 和最

后的 ，如图 所示，这样可以提高获取关键

词的准确性和效率。

图 一个报文载荷数据的选择

关键词挖掘算法由频繁字符串挖掘和关键词

选择 个过程组成。

频繁字符串挖掘算法建立在如下一些相关概

念和基础理论上。

支持度（ ）：给定 集 ，

是其中的一个 ，如果 包含字符串 ，

则令 ，否则令 。称
为 在 上的支持度，其中，

为 中包含的 总数。

频繁字符串（ ：给

定 集 、字符串 及最小支持度

∈ ，当 ≥ 时，称该 为

中的频繁字符串。 中所有的频繁字符串组成频

繁字符串集（ ） 。

如果 属于频繁字符串集 ，即 ，

则 的子串也属于 ；如果 不属于频繁字符串集

，即 ，则 的所有超字符串（包含 的字符

串）都不属于 。

已有研究 证明 算法是一种高效的

频繁集挖掘算法，受其启发，结合网络流量字节有

序的特点，定义一种新的树结构（称之为频繁字节

树， 来存储报文中的频繁字节序列，利用树

结构挖掘频繁字符串，称之为基于 的频繁

字符串挖掘（

）方法，其基本思想为：首

先按照偏移（字节距离报文首字节的位置，规定首

字节的偏移量为零）逐次挖掘报文中不同位置上的

频繁字节项；然后将每个报文中的位置频繁字节项

的关联和频度信息压入到一棵 中；最后利

用 挖掘频繁字符串集。

位置频繁字节挖掘

报文中不同位置上的相同字节值其意义可能

不同。为了将不同位置的相同字节内容区分开，且

同时使内容直接与位置相关联，在首次扫描会话集

挖掘频繁字节时，按报文中字节的偏移逐次进行，

分别挖掘不同位置上的频繁字节，其结果称为

位置频繁字节集。

树的构造

根据性质 ，由于非频繁字节对挖掘频繁字符

串没有贡献，仅需要根据报文中的频繁字节序列挖

掘出所包含的频繁字符串，因此第 次扫描会话集，

将每个报文中的非频繁字节用某个特殊值（例如

）替换，转换报文为位置频繁字节序列，然后利

用 记录会话集中每个报文的 位置频繁字

节。下面给出 的基本定义。

是如下的一种树结构。

① 由 部分组成：标记为 的根节点；作

为根节点的子孙节点（ ）；存储叶节点指针

的索引（ ）。

② 除 外，树中每一个节点可以表示成

元组：名称（ ）、位置（ ）、支持

计数（ ）、父节点指针（ ）。其

中，名称记录该节点所代表的位置频繁字节的名

字；位置记录该字节在报文中的偏移量；支持度计

数记录包含该节点的会话数；父节点指针指向其父

图 系统结构
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节点。

③ 记录树的各分支路径对应的叶节点指

针，以方便后续对树的访问。

根据定义构造 ：创建 的根节点，

以 标记。对于 中转换过的报文，根据标记将

每个报文分为一个或几个连续的字节串存储于数

组 中，调用函数 将数组

的信息加入到 中。函数

完成的功能：如果 有子女使得

，并且 （其中，

为 的第一个字节），则 的支持度计数增加 ；

否则创建一个新节点 ，将其支持度计数设置为 ，

链接它到根节点 ，并且将该节点作为该分支的

叶节点。如果 非空，递归地调用函数

。

树的挖掘

会话集被压缩到 之后，其中，频繁字

符串的挖掘就转换成对 进行挖掘。从

的定义及构建过程，可以得出以下一些重要

性质。

在 中，除根节点外，同一条路

径中的相邻 个节点 和 ，若 是 的父节点，

则有 的支持度不小于 的支持度，即 ≥

。

在 中，每条从根节点 开

始到节点 的分支路径 ： → →⋯→ ，代表

一个字符串 ⋯ ≤≤ ， 为报文长度 ，其

支持度等于节点 的支持度，即 。

在 中，每条从根节点 开始

到叶节点 的分支路径： ⋯ ，代表的字

符串 ⋯ ≤≤ ， 为报文长度，如果 的支

持度计数 ≥ ，则 为频繁字符串。

由性质 ，可知 。如果叶

节点 的支持度计数 ≥ ，则有

≥ ，故 为频繁字符串。

根据定理 ，提出一种基于叶节点深度优先搜

索的挖掘策略。从每条分支的叶节点开始挖掘其存

储的频繁字符串，其大致过程为：①从 的

叶节点开始，检查节点的支持度，如果某节点的支

持度不小于 ，则将此节点至 的节点取

出，组成一组频繁字符串；②对 的每个叶

节点，重复步骤①直到遍历完 。

与基于 算法 或其改进方法 相比，

不需要生成候选集，以及对其候选项

进行支持度计数，它直接利用树结构存储连续的字

节序列，并同时进行支持度计数，有效地减少了对

会话集的扫描次数，叶节点优先搜索的分支挖掘方

式减少了对树节点的访问。

据性质 ，获得的 中会有许多包含关系的频

繁字符串，其中只有某些字符串是期待的关键词。

为了获得期待的关键词，采用规则 和规则 对频

繁字符串进行取舍。
若字符串 ，并且 ，

即 出现的次数与 相等时，则认为所有的 出现

时都包含 ，选择 。
若字符串 ，并且

时，按如下规则选择： 设字符串长度阈值为 ，

如果 的长度 ≤ 一般选取 ≤ ），则剔除

； 当 ，并且 时，则保

留 作为关键词，否则选择 。根据实验经验，一

般情况下选择 ≥ 比较合适。

在挖出关键词之后，首先进行关键词组集挖

掘，然后再进行候选特征集挖掘。在关键词集中，

只有满足某种约束条件（即存在于同一个

中，并且互不重叠）的关键词才可以组成候选关键

词组。关键词组的挖掘实际上同频繁字符串挖掘一

样，是一种具有约束条件的序列挖掘。再以关键词

组集 为候选集，挖掘同 中出现的关键词

组成的序列集 。与频繁字符串和关键词组不同，

关键词序列集的元素之间没有位置限制，可以采用

任何已有的序列挖掘算法，实验中采用改进的

算法。若要获得较为完备的特征集，在

提取关键词组和关键词序列集时，支持度阈值 和

均可以设为 。

应用特征应具有专有性（ ）。一种协议

的关键词序列可能会出现在其他应用协议中，例

如， 协议的关键词序列“ ”（包含一个关键

词的序列）则同时出现在 、 等协议中，

因此，引入以下概念和过滤规则对关键词序列集进

行过滤。

负例子集（ ） 是

指来自于待测协议 之外的其他协议的

。实际中，尽可能选择与待测协议相近的或
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者容易混淆的协议。例如， 、 以及

协议的数据集可以互为负例子集，因为它们的行为

较为相似，存在共享关键词序列。

负支持度（ ） 是

指定关键词序列 在负例子集中获得的支持度，即

，其中， 为负例子集中的会话数

量， 为包含关键词序列 的负例子会话数量。

负例子过滤：对于关键词序列 ，如果
，且 （ 为负支持度阈值），

则将 从 中删除。若要严格保证关键词序列的
专有性，则令 ，即过滤出现在任何负例子

集中的关键词序列。

关键词序列集中可能存在相互包含的元素，例

如，在 协议的关键词序列集中同时包含

“ ”和“ 、 ”个元素，显然，“ ”

的存在可能使“ 、 ”在识别协议时失效。

为了兼顾识别率和正确率，按照如下策略进行处

理。

冗余过滤：若关键词序列 是 的子序列，

当 时，则剔除 ； 当

时，则剔除 。即，对于相互包含的 个元

素，当它们的支持度相同时，保留项数较多的元素，

这样可以保证低误报率，提高识别正确率；当它们

的支持度不同时，保留项数较少的元素，因为它们

都满足作为特征的条件，但是项数较少的元素的支

持度高，可以确保高识别率。

通过后期过滤，增强了特征识别的正确率，同

时减少了特征集中不必要的冗余。过滤后的关键词

序列称为候选特征集（ ） ，即
存在关系 。

在 中， 值的设置会严重影响结

果，它直接决定关键词的数量。然而，由于应用协

议及其关键词分布的差异， 值的设置可能不

同。尽管可以通过反复测试获其最优值，但此过程

需要人工参与，并且耗时。为此，设计了一种自适

应反馈调整机制使特征发现过程尽量自动化，减少

人工参与。

自识别率（ ） 是

指利用从 中选出的特征组成的精简特征集

（ ） 对目标应用协议的识

别率，即 ，其中， 为待测应用协议

的 数量， 为被 识别的 数量。

指定一个自识别率阈值 作为自适应算法的

结束条件，如果 达到较高的标准，则认为得到的

特征集是较为完备的，能够准确的识别待测应用协

议流量，自适应选择算法终止。

精简特征集、候选特征集以及关键词序列集的
关系为： 关键词序列经过了负例子、

冗余过滤处理，已经保证了其作为特征的专有性。

自适应选择时，需要获得足够的特征数量来满足识

别率要求。

采用图 所示的流程自适应选择特征，其步骤

如下。
参数初始化（ ）。

按照支持度从高到低进行选择，相同支持度

的候选特征同时入选精简特征集 。

用精简特征集 测试会话集 ，获得对应

的自识别率 。

若 或者 为空集（取完所有的特征），

则结束；否则，重复步骤 ）。

有些协议由于数据集的缘故，即便其候选特征

集为空时，也无法满足识别率要求，此时， 。

图 自适应选择机制

实验环境为一台 机（ ：

，内存： ），操作系统为

，测试工具为 。为了验证

算法的性能，利用 在 某小区网

络出入口处采集包含载荷的真实流量，采集时间为

年 月 日 年 月 日。随机选择了

个不同时段（每个时段持续 ）的数据，从中提

取了目前流行的 种应用（ 、 、 、

、 、 ）进行测试，如表 所示。将每
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种应用的数据平均分成 组进行，其中， 组用于

特征提取（考虑测试机内存及耗时等因素，用其中

组数据分别进行特征提取，另一组用于 次特征

提取时的自识别率测试，最后的特征是 次实验结

果的综合）。另外一组数据作为测试集，用于特征

评估。待测协议之外的其他协议会话集为其负例

子。

协议 会话数量 分组数量 容量

本文的 的参数包括每个 的

数量 ，每个 的字节数 ，支持度

阈值 、 、 ，关键词选择参数 和 ，负支
持度阈值 ，以及自识别率阈值 选择每个

中的所有 以期获得完备特征集；理

论上，可以选择每个 的前 和最后的

，但对待测的已知协议分析发现，其特征一

般分布在 开始的前 内，故选择

； 的选择会严重影响结果，如果

太小，结果会包含噪音；如果 太大，

有可能漏掉有效的关键词。多次实验结果对比发

现，当取 ，适合所有测试 集。

对比不同参数 、 值获取的关键词集，发现当

、 时，各种测试协议均取得较好的结果；
设 均为 ，期待获得完备特征集并严

格保证特征的专有性；一般基于显式字符串特征的

协议识别率都在 以上，故设 。

自适应获得的精简特征集，如表 所示，为便

于比较，表中也列出了其他方法 和

获得的显式字符串特征，其中，

与本文的 的思想较为接近， 的特

征用正则表达式（ ）表示

（可打印字符或字符串均用小写表示，但在识别匹

配时不区分大小写），主要靠人工分析获得，被认

为是最精确的。

由表 知，本文的 获得的精简特征集

中的特征与 的 中的主要特征项（关

键词）数量相当，明显少于 得到的特征。

在内容上等同或接近 的 中的主要

特征项，只是 更加精细，包含部分报文格

式，而 中的特征普遍较长，多为包含多个

元素的序列。
特征的质量用识别率和正确率评估。利用

（ ）表示正确识别应用协议的

数量， （ ）表示将该应用协议的

识别为其他协议的 数量， （

）表示将其他应用协议的 识别为该应

用协议的 数量，则识别率和正确率定义如下。

识别率（ ）：指示

应该正确识别的 中有多少被正确识别，可以

协议 本文的 获得的精简特征 获得的特征 的特征

注：特征之间用符号“”隔开，特征内的元素之间用逗号“，” 隔开，不可打印的字节值用“ ”表示，其中， 为 个数字的十六进制值。

132       34

4 3

2 2

2

/Mbyte

HTTP 880 57 568 77.2

FTP 920 20 616 102.24

SMTP 652 32 884 60.32

POP3 512 600 072 72.8

MSN 556 52 460 18.52

BT 1 184 297 594 44.7

  

AdapSig session

message message

g s th

th th

session messages

message byte

byte

message 20byte

= =20

0.02 session

th=2 =1

g s t h
0

90% th 90%
  

2

AutoSig[14]

L7-Filter[5] AutoSig

AdapSig L7-Filter

RegExp, regular expression

2 AdapSig

L7-filter RegExp

AutoSig

L7-filter RegExp

RegExp

AutoSig

TP

true positive session

FN false negative

session session FP false 

positive session

session

IR, identification rate

session

AdapSig AutoSig L7-filter (RegExp)

HTTP
“GET\x20/”|“HTTP/1.” “HTTP/1.”|“GET\x20/,HTTP/1.”

“http/(0\.9|1\.0|1\.1)[1-5][0-9][0-9]
[\x09-\x0d -~]*…|post[\x09-\x0d -~]*…” truncated

BT “\x13BitTorrent\x20protocol” “\x13BitTorrent\x20protocol, 
\x00\x00\x00\x00\x00” “̂ (\x13bittorrent protocol|...” truncated

FTP “220\x20,USER\x20\”|
“USER\x20anonymous\x0d\x0a”

“QUIT\x20\x0d\x0a”|“PASS\x20”|“USER\x2
0”|“220\x20”
|“USER\x20anonymous\x0d\x0a”|…(6signat
ures)

“̂ 220[\x09-\x0d -~]*ftp”

POP3 “-ERR\x20”|“+OK\x20” “USER\x20+PASS\x20”|“erver,+OK\x20”|...
(7signatures)

^(\+ok |-err )

SMT
P

“HELO ”|“MAIL\x20FROM:”
|“RCPT\x20TO :”|“DATA\x0d\x0a”|
|“250\0x20,QUIT\x0d\x0a”

No test the application protocol
“̂ 220[\x09-\x0d-~]*(e?smtp|simplemail)”

MSN “VER\x20”|“MSG\x20”|“CVR\x20”
|“USR\x20”

“ANS\x20,mail.com”|“mail.com,OUT\x0d\x
0a”|“\x0d\x0aC”
|”MSG\x20”|“BYE\x20,mail.com”
|”ANS\x20,\x20OK\x0d\x0a”|…
(7signatures)

“ver[0-9]+msnp[1-9][0-9]?[\x09-\x0d-~]
*cvr0\x0d\x0a$|usr1[!-~]+[0-9]+\x0d\x0a$
|ans 1 [!-~]+[0-9]+\x0d\x0a$”

| ( ) \x 2

表 样本会话集

参数确定

特征评估

定义

表 特征提取结果

1

4.1

4.2

9

2

N n

Minsup s s l t
SupN r

Bn

Lk

n Bn Minsup

Minsup Minsup

Minsup=

len t

l t

s s SupN

r =

ff ff

。

、 、



第 期 王变琴等：自适应网络应用特征发现方法 · ·

反映特征的完备程度，其计算公式为

正确率（ ）：指示识

别结果中有多少是正确的，可以反映特征的区分度

好坏，其计算公式为

由于网络流量识别要求在线实时环境，缓冲区

读进的 数量会随着时间的增长而增加，因

此测试过程模拟了读取不同 数量的识别

效果，据此可以确定精确识别 所需要的

数量。对于本文的 ，选择每个

的前 进行匹配，其他 种方法

和 按照它们本身的要求，选择每

个 的全部字节进行匹配。测试结果如图

图 所示。

图 协议的识别率和正确率

对于 协议， 和 的特征

包含在 请求 和响应 中，从

第 个 开始就可以获得 的识别率，

其漏报是因为极少数 中包含非 （而

是 、 ）请求 ，同时缺少响应

。 的 以 的响应

格式和 请求 格式来进行匹配，

但由于测试数据集中包含大量 请求 而

非 请求 ，对于（分组丢失造成）没

有响应 的 不能识别，其识别率低

于 和本文的 。 种方法的正确率

均为 。

图 协议的识别率和正确率

对于 协议，本文的 获取的特征与

相同，该特征出现在 和 之间的

握手 ，从 的第 个 开始

就能获得 的识别率。而 的识别率

很低。由于测试数据集中有很多 只包含

字符串“ ”，不包含字

符串“ ”。查阅 规范获

知，在“ ”字段后确有

一个 的保留字段用于协议扩展，无扩展时

全为，有扩展时从低位开始使用，因此，即便有

零字符串出现，也未必一定是连续 个的“

”。 种方法的正确率均为

。
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图 协议的识别率和正确率

协议精简特征集包含的 个特征分布在

的前 个 中，并且其支持度较高，

在 的第 个 开始就能获得

的识别率，之后随 数量的增加识别率不再

发生变化。 虽具有 的识别率，但其特

征“ ”、“ ”也同时出现在

中，造成将 的 协议 识别为

协议，同样由于其特征“ ”、“ ”、

“ ”及其序列也同时出现在 中，造

成将 的 协议 识别为 协议，

使得其正确率很低。对于 ，由于 服务

的标题可以自由设定，字符串“ ”后可以不带

“ ”字符串，因而造成部分 不能匹配，

使识别率降低。本文的 和 的正确

率均为 。

协议的精简特征集包含“ ”和

“ ” 个特征，它们不同时出现在

的前 个 中，在 的第 个

时就能获得 的识别率。之后随 数量

的增加，并没有增加匹配的特征，识别率不再增加。

缺失了“ ”特征，同时将特征

图 协议的识别率和正确率

图 协议的识别率和正确率
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“ ”包在了其他的序列中，意味着要同时

匹配其中的其他元素，导致漏报而影响识别率。此

外，由于其特征“ ”也同时出

现在 协议中，造成高误报，而 和

均未发现误报。

协议的特征分布在多个 中，并

且它们的支持度都不高，因此识别率随着

数量的增加而提高。由于数据集的缘故（ 不

完整，出现大量的分组丢失现象，缺乏包含特征的

）使其不能获得 以上的识别率。

没有测试该协议。 的 中的字符串

“ ”、“ ”或“ ”并非在每个

协议 中都出现，故导致其识别率低于本文的

。 种方法的正确率均为 。

图 协议的识别率和正确率

协议的特征均出现在 的前 个

中，在 的第 个 开始就可

以获得 的识别率。 的 主要包

含“ ”、“ ”和“ ” 个特征与本文的

的结果类似，也获得 的识别率。 获得

的特征中缺少较为频繁的特征“ ”和

“ ”，故其识别率较低。 种方法的正确率

均为 。

对于这 种方法，当 中的 偏移

时（不含建立 的协商 ）， 种

指标几乎都达到最佳值，之后不再有明显变化，说

明多数协议在 的前 个 中就可以

提取到较为完备、准确的协议特征。此时，对于本

文的 ，识别率均在 （除

协议只有 ）之间，高于或等于 或

的识别率，表明获得的特征精确。本文的

的准确率与 方法相同均为 ，

表明经过负例子过滤的特征也具有很强的专有性，

同样能够正确识别协议。而 对某些协议

（ 协议和 协议）的正确率则较低，说明

其部分特征的专有性不够。

对于本文的 方法，关键词提取算法是

核心。在 相同的条件下，采用不同的挖掘

算法可以获得相同的关键词结果，但其效率差异很

大。为了评价关键词挖掘算法的效率（从读取样本

会话集开始到输出关键词所耗费的时间），选择与

本文最为相关的方法 测试比较，称其为

算法。

图 （ 组训练会话集上的平均耗时）比较了

和 算 法 在 不 同

下的效率。从中看出，多数情况下，

的效率明显高于 ，尤其

是包含关键词数量较多的协议（如 和 ）

更为显著，并且随着 的降低，前者的运行

时间表现为稳定略增，后者则表现为剧增。这是因

为对于 算法，当 降低时，频

繁字符串集的元素增加，下次迭代中的候选集的元

数随之增加，导致扫描会话集 的次数剧增，其性

能快速下降，表现为较为剧增的变化曲线。而对于

算法， 的降低不会影响其对会

话集 的扫描次数，只是造成树的节点增加，而且

这种增加与 降低所引入的节点增加是线性

的，表现为较为平稳或缓慢增加的变化曲线。

本文提出的自适应特征提取方法能够自动发

现关键词序列特征，并能够根据需要自动从候选特
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征集中选出满足需要的组成精简特征集，减少了人

工参与，提高了方法的自动化程度。并且选择目前

较为流行的已知应用的流量进行了有效性测试，取

得不错的效果。然而这种方法是否适合其他应用类

型，尤其像增长较快的网络视频、音频以及 类

的其他应用类型还需要进行广泛的验证。此外，如

何与实际的应用识别系统结合，例如，与

结合，将应用特征自动转换成需要的格式（如正则

表达式），实现应用特征库的自动扩充与更新是未

来的研究工作。

赵咏 姚秋林 张志斌等 一种文本类多协议特征自动发

现方法 通信学报

刘兴彬 杨建华 谢高岗等 基于 算法的流量识别特征自

动提取方法 通信学报

图 和 效率比较
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